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PROJEKTNA NALOGA

Nadgradnja podatkovnega omrežja
Nadgradnja podatkovnega omrežja zajema nakup mrežnega stikala in WIFI točk. 

Zaradi dodatnih potreb po novih ethernet priključkih na glavnem mrežnem stikalu namreč potrebujemo razširitev, ki bo omogočala priklop dodatnih 24 priključkov. 

Zaradi enovitega upravljanja, ustrezne prepustnosti in že uporabljenih funkcionalnosti se mora ponujeno stikalo vgraditi v obstoječ sklad stikal (3x stikalo x440-G2-24t-10GE4). Tehnične lastnosti so opredeljene v poglavju »Tehnične zahteve za stikalo«. 

Za uporabo prenosnih računalnikov in drugih prenosnih naprav pa želimo zagotoviti WIFI dostop, ki bo omogočal varno in zanesljivo delovanje. Zato morajo ponujene dostopne točke omogočati upravljanje iz obstoječih požarnih pregrad XG210. 
Za pokrivanje območja delovanja, torej celotne občinske stavbe, smo ocenili uporabo 6 dostopnih točk. Do lokacij kjer bodo nameščene, bomo sami uredili ustrezno ožičenje in nato tudi izvedli namestitev dostopnih točk. Tehnične lastnosti se opisane v poglavju  »Tehnične zahteve za dostopne točke«.

V ponudbo naj bo vključena dostava blaga do lokacije Občine Laško. Ponujena oprema naj bo z optimalnim razmerjem kvaliteta/cena.

Tehnične zahteve za stikalo: 1 kos (kot npr. stikalo x440-G2-24t-10GE4-Base)

Stikalo se mora vgraditi v obstoječi sklad (3x stikalo x440-G2-24t-10GE4).
	Izvedba
	· ohišje za vgradnjo v 19'' komunikacijsko omaro, opremljeno z ustreznim priborom za vgradnjo, vsi napajalni kabli, skladovni kabli

	Tip stikala
	· L2/L3  

	Zmogljivosti
	· prepustnost stikala po pasovni širini najmanj 100 Gbps

· prepustnost stikala po številu paketov najmanj 90 Mpps

· podpora paketom (MTU) dolžine 9000 zlogov (tim. jumbo paketi)

· polna prepustnost (»wire speed«) za vsa vrata

· arhitektura stikala v »non-blocking« izvedbi v polni konfiguraciji (vsa vrata in ob polni deklarirani vrednosti). 

· Najmanj 90K MAC naslovov/enoto.

· Možnost priključitve redundančnega napajalnika 

	Število in vrsta vrat
	· 24×10/100/1000 Base-T  

· 4x 1000 BaseX SFP (lahko v kombinaciji z 10/100/1000 Base-T)

· 4×1000G SFP možnost nadgradnje na 10Gbase SFP + z dodatno licenco

· 1x Serijska konzola 

· 1×vrata 10/100 BASE-T  (Namenska Ethernet vrata za potrebe nadzora sistema »Out of Band Ethernet port«)

· podpora skladovne arhitekture

· prepustnost skladovne povezave vsaj  10Gb 

· zmožnost delovanja do osem stikal v skladu

	Podpora protokolov in  standardov
	· IEEE 802.1D STP,PVST (STP za vsak VLAN posebej)

· IEEE 802.1w RSTP

· IEEE 802.3 »auto-negotiate«

· IEEE 802.3ad

· združevanje najmanj do 8 vrat v eno logično združeno povezavo z delitvijo prometa in avtomatičnim izločanjem nedelujočih ali nepredvidenih fizičnih povezav;

· vsaj 10  združenih povezav na sklad stikal;

· podpora vzpostavitvi in hkratnemu delovanju najmanj 4000 navideznih omrežij (angl »vlan«)

· podpora IEEE 802.1Q ter razpoložljivim naborom 4096 802.1Q oznak (angl: »tag«)

· podpora klasifikaciji in prioritizaciji prometa po IEEE 802.1p  z najmanj 8 čakalnimi vrstami/vrata ,

· podpora L2 »multicast« protokolov IGMP v1, v2,v3 

· podpora protokolu LLDP (IEEE 802.1AB)

· podpora IPv6

· podpora NTP protokola

· polna prepustnost (»wire speed«) za ACL

	Varnost
	· podpora prijavi skrbnikov in uporabnikov v omrežje  IEEE 802.1x 

· dinamično dodeljevanje VLAN-a uporabniku preko 802.1x protokola.

· Možnost filtriranja prometa (»access control list«)

· podpora omejevenju pasovne širine prometa na določeno število kbit/s za posamezni fizični vmesnik.

· podpora odmetavanja DHCP prometa iz neznanih virov 

· dinamična ARP zaščita

· popora zaščiti vrat pred broadcast, multicast in unicast preobremenitvijo (storm control)

· podpora večkratnemu  overjanje 802.1x na priključek za uporabnike

· podpora načinu overjanja za uporabnike: 802.1x, Web, MAC

· podpora SNMP v1, SNMP v2 ,SNMPv3 

· podpora za TACACS+ in RADIUS overjanje

	Nadzor in upravljanje
	· podpora za upravljanje in konfiguracijo preko CLI, SSH in WEB vmesnika

(http/https),  telnet (rfc 854), syslog

· podpora preslikave enih ali več vrat hkrati na en priključek (»port-mirroring«)

· podpora zbiranju statistik MIB (MIB-I/II), RMON 4 (Stats, History, Alarms, Events)

· podpora dveh sistemskih verzij programske opreme (angl. » dual flash image«)

· podpora več konfiguracijskih datotek  


Tehnične zahteve za dostopne točke: 6 kosov (kot naprimer APX320)
Dostopne točke je potrebno integrirati z obstoječima požarnima pregradama Sophos XG210.
	Izvedba
	· Notranja vgradnja

	Temperaturno območje delovanja
	· 0 do 40 C

	Priključki


	· 1x RJ45 serijski priključek za upravljanje

· 1x RJ45 10/100/1000 z podporo PoE(802.3af)

· 1x Kensigton priključek

	Izvedba
	· Notranja vgradnja

	Radijski vmesniki
	· 1x 5GHz področje

· 1x 2.4Ghz področje
· 1x Bluetooth low energy (BLE)

	Antene
	· 2x interna za področje 2.4Ghz (usmerjenost antene: omni- directional)

· 2x interna za področje 5Ghz (usmerjenost: omni-directional)

· 1x interna za BLE (2.4Ghz)

	MIMO
	· 2x 2:2

	SSID
	· Do 8 na posamezen radio

	Standardi
	· IEE802.11 a/b/g/n/ac (Wave2)

	Prepustnost
	· 800 Mbps/radio

	Napajanje
	· IEEE 802.3af 



	

	Lastnosti PoE napajalnikov
(6 kosov)
	· Vhodna napetost napajalnika 230Vac

· Standard: IEEE 802.3 af ali boljši

· Omrežni priključek: 2x 10/100/1000 BaseT

· Kompatibilen z ponujenimi dostopnimi točkami


Storitve, ki jih mora izvesti ponudnik :

•
Pripraviti konfiguracijo za ponujeno ethernet stikalo,

•
Montaža in priključitev stikala v sklad

•
Konfiguracija požarnih pregrad za potrebe priključitve in upravljanja dostopovnih točk

•
Priključiti dostopne točke in PoE napajalnike na pripravljeno UTP ožičenje
•
Dokumentacijo izvedenih del, ki mora vsebovati:

o
Logično shemo

o
Fizično shemo  
Kosovnica:

1.
6 kos       dostopna točka

2.
6 kos       PoE injektor

3.
1 kos       Stikalo s pripadajočim kablom za povezavo v obstoječi sklad
Splošni pogoji

Usposobljenost podjetja 

Ponudnik mora razpolagati z izjavo proizvajalca oziroma zakonitega zastopnika/principala v Sloveniji s katero dokazuje, da ima pri proizvajalcu ustrezen status za opremo, ki jo ponuja (kot npr. CISCO Gold Partner, Extreme Networks Diamond, Juniper Elite…).
Dokaz: Ponudnik mora razpolagati z izjavo zakonitega zastopnika/proizvajalca ali uradnega zastopnika, ki pokriva Slovenijo, da ima s ponudnikom sklenjeno veljavno pogodbo, ki zajema tako dobavo opreme, kot tudi celotno podporo (neposreden dostop do proizvajalčeve tehnične pomoči ang. TAC access, dostop do baze znanj, zagotavljanje rezervnih delov, zagotovljen servis) za blagovno znamko, ki jo ponuja.  
Reference
Ponudnik mora imeti v zadnjih 2 (dveh) letih pred oddajo ponudbe za predmetno opremo - LAN omrežje vsaj dve (2) referenčni postavitvi znotraj Slovenije v primerljivem obsegu kot predmetni projekt, kar dokazuje z navedbo referenc.

Za primerljiv obseg se šteje postavitev enakovrstne opreme oziroma izvajanje istovrstne podpore navedenih rešitev pri naročniku. 

Strokovna usposobljenost
Ponudnik mora razpolagati s certifikati o strokovni usposobljenosti za postavitev in integracijo ponujenih naprav/sistemov izdan s strani proizvajalcev opreme in sicer vsaj 2 (dve) osebi s certifikatom proizvajalca za opremo. Kot ustrezni certifikati se štejejo certifikati stopnje Specialist ali Professional ali Expert ali Architect, oziroma ekvivalenten certifikat, ki pa mora ustrezati ponujeni opremi.

Za veljavno potrdilo se šteje, če je certifikat pridobljen do dne objave predmetne razpisne dokumentacije. 
Vsi kadri morajo delati na področju Slovenije in aktivno obvladovati slovenski jezik. V nasprotnem primeru mora ponudnik na svoje stroške zagotoviti ustrezno osebo, ki bo tekom izvajanja storitev montaže, konfiguracij in vzdrževanja skrbela za ustrezen prevod v slovenski jezik. Osebe, ki jih ponudnik navede kot nosilce certifikatov morajo biti v rednem delovnem razmerju pri ponudniku ali kateremu od partnerjev s katerim ponudnik skupaj nastopa na razpisu. 

Ponudnik mora imeti ekipo za izvajanje storitev in vzdrževanja v režimu 24/7 kar dokazuje s podrobnim opisom urejenosti vzdrževalne službe
     Pripravil
Tomaž Koprivc

Dostavljeno:

· spletna stran,

· arhiv, tu.
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